技术参数要求确认单：
	[bookmark: _GoBack]项目名称：
跨境访问行为管理服务

	联系人
	闫明壮
	联系电话
	025-85811568

	项目预算
	130000元

	主要用途描述：
1、 采购 1 年期跨境访问行为监控技术服务，配套提供流量处理能力不少于10Gbps的跨境通信威胁检测监管分析工具使用权，采用旁路镜像部署模式，不改动现有校园网络基础架构。
2、 对校内安全设备、网络设备、服务器、办公终端等各类设备上网行为开展监测分析，识别加密 VPN、代理隧道等隐蔽违规跨境访问行为，生成告警日志，完善网络日志归集，强化上网行为追溯能力。
3、 支撑跨境安全事件研判、溯源取证，可联动学校现有防火墙、DNS 设备实现告警处置；对接校内身份认证系统，实现 IP 与学号 / 工号关联定位违规人员。
4、 服务期内提供小时级威胁特征库自动更新、7×24 小时原厂远程技术支撑、定期安全态势报表输出、跨境事件辅助研判取证、运维操作培训，构建 “发现 — 告警 — 溯源 — 研判处置” 闭环管控，满足教育部、省教育厅网络安全监管及等保合规相关要求。

	参数要求：
一、技术要求
1、 流量采集能力：支持流量镜像采集，采集速率不少于10Gbps，旁路镜像部署模式，不影响现有网络架构与业务运行；可配置流量过滤规则，实时监控流量接入吞吐、丢包状态，保障采集数据完整可靠。
2、 威胁识别能力：可识别标准 VPN 协议、加密 VPN 代理、加密隧道，覆盖 SS、SSR、Vmess、Trojan、Vless、Clash、Shadowrocket 等主流翻墙工具；支持合法 VPN 业务白名单配置；上线初期采用 “先监测、后阻断” 策略。
3、 告警联动处置：支持防火墙 API、RST包、交换机包过滤、DNS 重定向共4种处置方式；检测工具仅输出告警信息，所有封禁拦截动作调用学校现有安全设备接口执行，工具本身不直接篡改网络流量；支持手动/自动阻断触发模式，临时/长期/定期阻断类型可配置。
4、 溯源取证能力：支持抓取并留存违规流量 PCAP 文件，关联 IP、终端信息，对接认证系统获取学号/工号，构建完整事件证据链。
5、 可视化态势分析：支持告警统计、访问趋势、目标域名/IP 排行、协议类型分析、VPN 访问画像、通信关系图谱展示；支持输出季度安全态势分析报告。
6、 特征库升级能力：威胁特征库每天自动更新；支持自定义配置特征库同步策略，可设置定时同步时间、同步周期，支持手动立即同步。
7、 身份关联能力：支持与校内身份认证系统对接，实现 IP-学号/工号映射，统计各部门告警情况，身份关联率≥95%。
8、 日志管理追溯：完善校园网络日志归集管理，实现上网行为全链路追溯。
9、 报表能力：自动生成违规行为统计报表，支撑日常网络安全审计与溯源排查；支持构建校园网络通信关系图谱，梳理全量终端外联访问路径。
二、内容清单
	项目
	描述

	跨境访问行为监控服务（服务期1年）
	流量处理能力不少于10Gbps的跨境通信威胁检测监管分析工具使用权，服务周期 1 年，采用旁路部署，不含硬件设备所有权，服务到期停止使用。

	系统部署实施
	前期现场勘测、方案规划、工具部署上架、镜像配置、网络调试、策略初始化配置（流量过滤规则、合法VPN白名单、阻断策略等）。

	对接集成
	与学校现有出口防火墙（派网设备）API对接实现联动阻断，一周类完成对接开发与测试；与学校现有身份认证系统对接，完成IP与学号/工号实时映射及日志数据归集。

	培训与文档
	对网络中心技术人员进行工具操作、事件研判处置培训，建立完善的运维文档和操作手册。

	规则库及软件维护
	服务期内小时级威胁特征库升级、系统版本迭代更新服务；

	应急及报告服务
	7×24 小时原厂远程技术支撑、跨境安全事件辅助研判取证、季度安全态势分析报告输出。



三、售后服务
1、服务周期自项目终验合格之日起 1 年，供应商提供 7×24 小时原厂远程技术支持，故障 30 分钟响应，重大跨境安全事件提供技术研判支撑。
2、服务期内提供小时级威胁特征库自动更新、系统版本迭代升级，持续适配各类新型翻墙工具变种。
3、提供专项操作与事件研判处置培训，交付完整操作手册、运维文档。
4、开展定期设备巡检，每季度输出安全态势分析报告，针对跨境安全事件提供辅助研判、取证技术支撑。
5、采购合同明确 SLA 服务等级考核指标，约定特征库更新时效、7×24 故障响应、事件研判支撑要求，设置履约约束考核条款。
四、项目的其他要求及说明
本项目采用旁路镜像部署，不改动现有校园网络基础架构；工具仅输出告警，不直接篡改网络流量，全部阻断处置动作调用学校现有安全设备接口完成。
须兼容学校现有派网出口防火墙、DNS 服务器，支持 API 接口联动；可对接校内身份认证系统完成 IP‑学号 / 工号映射。
性能指标要求：违规跨境访问行为识别率不低于 98%，告警响应时长不超过 5 分钟，校园出口流量监控覆盖率达到 100%。
服务的技术标准按该业务的行业和国家标准执行，同时必须达到学校提出的功能标准，并且提供完善的售后服务保障。
本项目属于技术服务采购，仅提供工具使用权，不采购硬件固定资产。



