
仪器设备购置技术参数要求确认单
	产品名称
信息资源安全管理系统定制开发
 
 

	主要用途描述：
针对全校信息资源进行全面的登记管理，对任意相关责任项的变更做详细记录；对公安、安全、教育、网络等各方面通报本校的安全事件做及时响应、处理并详细记录全部流程；对涉及安全通告站点安全各处理环节的详细操作记录；对各责任单位所属站点年审的申请与审批处理。

	参数要求：
一、核心功能要求：
1. 提供针对信息站点完整字段的全面管理，记录内容包括且不限于：站点名称、支撑平台、域名、访问地址、站点状态、内网开放端口、是否公网访问、外网开放端口、公网地址、私网地址、IPV6地址、存放位置、责任单位、安全责任人、安全联络人，以及等保、年检类扩展信息；用户可根据需要随意扩展字段；系统需提供站点信息的新建、编辑、查询、删除、导出等功能,支持跨字段全文搜索,支持根据用户权限进行数据过滤,提供站点资源任意字段内容的历史变更展示与导出,支持共用信息的统一定义；提供上报国家教育信息安全系统数据的同步更新。
2. 提供信息安全事件台账记录管理，记录字段包括且不限于：安全事件通报来源、安全事件通告编号、涉及安全站点名称、安全事件类型、事件时间、处理描述等等，系统需提供安全事件的新建、编辑、查询、删除、导出等功能,针对关联站点记录安全事件的变更记录并支持导出变更记录,支持新建安全事件自动发消息通知被关联的站点的负责人。
3. 针对安全通报站点不同处理过程作状态变更并记录，提供全部历史变更查询。支持安全状态联动变更的服务包括：域名服务器、路由器、防火墙、WAF、IPS、负载均衡、反向代理、虚拟机、私有云等各类安全设备。
4. 提供责任单位手机端站点年审申报审批: 支持自定义站点的审核周期,支持自定义站点的截止日期,支持站点年审提醒消息的发送周期,接收人设置,支持站点年审申请的审核,支持站点年审消息的提醒；管理端提供审批处理。
5. 系统应提供灵活的参数与应用数据管理，包括且不限：
1) IP管理：显示所有维护的IP地址信息,并可设置IP状态, 支持新建,编辑,查询,导出等功能,支持记录IP的变更记录并支持导出变更记录。
2) 域名管理：显示所有维护的域名地址信息,并可设置状态, 支持新建,编辑,查询,导出等功能,支持记录域名的变更记录并支持导出变更记录,支持新建编辑时关联IP地址
3) 支撑平台：自定义站点的支撑平台。
4) 支撑单位：自定义站点的支撑单位
5) 存放位置：自定义存放位置
6) 安全事件类型：自定义安全事件的类型
7) 安全事件来源：自定义安全事件的来源
8) 教职工管理：支持新建,修改,删除教职工信息,支持从接口同步教职工信息
9) 教职工部门管理：支持新建,修改,删除教职工部门信息,支持从接口同步教职工部门信息
10) 站点年审: 支持自定义站点的审核周期,支持自定义站点的截止日期,支持站点年审提醒消息的发送周期,接收人设置,支持站点年审申请的审核,支持站点年审消息的提醒。
11) 用户角色管理: 支持自定义系统管理人信息,支持自定义角色管理,支持设置详细的权限
12) 操作日志: 支持记录系统用户的详细操作记录,支持查询用户的操作记录
二、技术架构及兼容稳定性要求：
1) 技术架构：支持校园网内部或公网运行，采用B/S应用架构，提供与统一身份认证、统一消息平台和企业微信等对接的接口；
2) 服务器操作系统：WINDOWS SERVER或LINUX；
3) 数据库系统：采用主流数据数据库技术；
4) 开发工具：采用面向对象的编程语言GO、JAVA、C#开发；
5) 系统对接：与校数据中心数据的完整对接；
6) 维护管理：提供用于基础维护的源代码，提供用于基础维护数据库结构。操作系统、数据库、网络系统的选择要求安全、稳定、可靠，开发单位应提供该方面的保证，并提供技术培训、技术支持与服务；
7) 系统在运行过程中，必须建立日志管理。系统维护应包括工作参数修改、数据字典维护、用户权限控制、操作口令或密码设置和修改、数据安全性操作、数据备份和恢复、故障排除等；
8) 软件运行需要保证基本的性能要求,简单的请求需要在1秒内完成,复杂的查询需要保证在3S内完成, 系统需支持多客户并发处理，并发在线用户支持≥100。
三、其他要求：

1) 开发周期：1个月完成交付；
2) 质保期三年，质保期内系统存在BUG或其他安全隐患漏洞，须在48小时内配合学校处理解决。
　　　　　　　　　　　　　　　　　 


备注：
1、单价或批量在2万元以上的专用设备，必须提交本表格；
2、从江苏省省属高校国有资产管理系统提交的申购，应在申购信息一栏填写完整的申购单单号，采用纸质申购单完成的申购，应在申购信息一栏填写“线下申购”，并与申购单同时提交；除本表单外，申购人还应提交本表单的电子版本。
3、申购人签字一栏应与申购单保持一致。
