仪器设备购置技术参数要求确认单
	产品名称
校园安全隐患管理系统软件

	主要用途描述：用于校园安全管理、通过安全管理系统可以掌握校园里的设备、卫生、教学场地、实验室等各种安全信息数据的登记、收集、填报到系统、形成大数据及各种安全风险统计表。1、根据填写、收集安全信息汇报表，可以上传到省级主管平台。2、各个部门登记、填报的信息中如有安全隐患，可实现自动报警并及时通知相关部门整改，确保校园环境安全。

	随着高校网络安全事件的不断增加，安全意识的不断提高，如何有效地选择安全措施，如何使安全产品发挥应有的作用，如何快速有效的提升校园安全水平成为学校的关注的重点。为了解决校园环境安全问题，采购一套校园安全隐患管理系统，该系统贯穿校园安全管理工作各个阶段、渗透各个方面的管理、及时反映校园环境安全、达到校园环境预警等要求。
通过本服务了解高校自身信息系统从物理层到应用层所存在的安全漏洞、风险隐患。通过对信息系统的安全分析，掌握当前系统的安全态势。建立起一套实时有效的信息安全服务体系，能根据所提安全要求，不断升级和完善相关安全防护功能。
校园安全隐患管理系统的要求：建立一套校园环境信息安全管理框架、安全管理制度标准，通过系统可以及时了解校园环境的信息安全状况。及时监督各学院、二级单位对校园环境、安全、卫生等方面问题开展自查自纠。
校园安全隐患管理系统运维应落实到对每个二级学院、行政部门、后勤部门、宿管部门的维护，安全设备的检查、日常环境维护、安全管理、设备及环境问题上传、整改的时间处置、应急响应时间，应急响应的时间要快速填报管理数据，保证管理部门快速安排整改人员到达现场快速处理。保障校园环境的安全稳定。功能要求如下：
用户管理：要求登陆用户分多级登录、用户登陆后可以修改密码、不同的用户登录权限不同、可以通过校园微信公众号直接登陆访问、在手机端也可以直接登录访问、实现学校统一身份认证系统对接。 
权限管理：按照软件整体功能一级功能菜单、二级功能菜单目录要求、分给不同的用户权限、功能需求、用户登陆时只能根据超级管理分配的权限、打开属于自己的岗位要求、报表等浏览功能。还可以在后台自定义前端功能菜单名称，功能菜单目录可以自动拖拉、可自由定义菜单名称等。
数据存储：隐患提报，整改，核查数据除中心化存储外，关键信息必须以文件及数据Hash方式存储到区块链上，以防隐患信息被篡改。
软件首页功能要求：显示总的隐患数量及未整改的隐患个数，同时按照部门显示隐患个数及未整改的隐患个数。根据学校使用部门的要求定制开发登陆界面、首页分布整体功能设计界面（如：安全海报、数据统计、整改通知、安全隐患须知、校园安全环境评比等）。
隐患管理功能要求：安全隐患信息录入界面、隐患图片上传支持多种格式文件上传、视频格式上传、安全信息列表、列表文件中要用各种颜色区别（如：绿色表示正常、黄色表示有安全隐患预警、红色表示有隐患）。安全隐患列表文件模糊查询条件包含：部门查询、隐患类型查询、起止日期查询等等。列表显示字段名称、内容、部门、隐患类型、检查时间、整改状态、填报人、分布位置等预留字段信息。实现所有信息都可以修改、删除等功能。修改、删除功能必须是具备权限人员才可操作。
安全管理系统统计报表：按照部门进行统计管理，列表字段包括：部门名、登录名、密码、负责人、联系电话。可添加部门名、登录名、密码、负责人、联系电话。编辑内容包含：部门名、登录名、密码、负责人、联系电话。隐患类型列表字段包含：序号、隐患类型。
信息提醒：按月显示是否发送提醒，列表包含：部门名、月份、是否发送、发送时间、信息详情。
账户管理：修改登录用户名和密码，二级单位：首页显示当前部门隐患个数及未整改的隐患个数。
隐患管理：包含列表、查询条件、隐患类型、起止日期。列表显示字段名称、内容、隐患类型、检查时间、整改状态。详情内容包含：名称、内容、部门、负责人、电话、隐患类型、整改状态、检查时间、整改时间、录入时间、隐患现场照片、整改后显示字段（实际整改时间、完成日期、整改现场照片）。
手机端APP端功能：手机端可直接访问、通过校园统一身份认证登录系统、在手机端可以随时拍照上传、视频上传支持多种文件格式。实现安全信息提示、登录日志、短信通知，相关信息录入。要求校园安全管理系统嵌入到校园微信公众号中、学校所有教职员工及学生可以通过学校微信公众号访问、通过校园统一身份认证直接登录安全管理系统、相关安全数据及信息可以上区块链存证功能。要求校园安全管理系统软件满足对省级安全校园数据对接、有下载、上传等列表，可以实现与省级平台数据衔接、转换功能。　　　　　　　　　　　　　


 
