仪器设备购置技术参数要求确认单
	产品名称
	终端安全管理系统
	 
	 

	联系人
	贾老师
	联系电话
	18052633588

	项目预算
	[bookmark: _GoBack]125000元

	主要用途描述：
通过终端安全管理系统的全面部署应用，提供全网终端病毒、木马、入侵攻击等威胁防御能力，通过终端安全管理系统人工智能引擎、全网信誉库、云查引擎、行为分析等技术，全面应对威胁，有效防御新型未知病毒的感染与传播，解决现有信息系统安全问题，构建百分百多维度威胁防御体系。本项目有利于提升我校服务器数据的安全性，对学校安全建设具有较大意义；该项目通过软件化部署的方式，利用现有资源进行部署不需要采购硬件，具有较大环保与社会公众意义；该项目紧跟学校与技术趋势，并采用国产化的产品，有利于响应国产化、环保等号召，有利于树立积极的学校公众形象。
参数要求：
1、 提供不少于50点服务器端终端安全管理软件。
2、 具备基于人工智能的检测引擎，支持无特征检测技术，有效应对恶意代码及其变种；
3、 具备勒索病毒专防，支持监控诱饵文件，诱饵文件可被实时监控，当勒索病毒对该文件进行修改或加密操作时进行拦截，提供具备CNAS（中国合格评定国家认可委员会）或CMA（中国国家认证认可监督管理委员会）资质的第三方权威机构关于“勒索病毒专防”产品功能检测报告。（至少包括首页，正文页和尾页并加盖原厂公章）
4、 具备基于本地缓存信誉检测与全网信誉检测，构建企业全网信誉库的检测引擎，做到企业内网一台威胁，全网感知并进行针对性查杀，支持处置病毒时选择是否在其它终端上同步处置有效提升查杀效率，减少终端资源开销；
5、 支持展示终端检测到的WebShell事件及事件详情，包括：恶意文件名称，威胁等级，受感染的文件，发现时间，检测引擎，文件类型，文件名，文件Hash值，文件大小，文件创建时间；可配置WebShell实时扫描，一旦发现WebShell文件，可自动隔离或仅上报不隔离；
6、 支持安全策略一体化配置，通过一条策略即可实现不同安全功能的配置，包括：终端病毒查杀的文件扫描配置、文件实时监控的参数配置、WebShell检测的检测和威胁处置方式、暴力破解的威胁处置方式和信任目录（提供界面截图并加盖厂商公章）
7、 提供基于可信鉴定方式的进程防护方式，通过人工智能自学习机制，自动建立信任进程名单，阻断非可信进程的运行并提供配置指引，同时支持通过模板和手动的方式添加信任进程；
8、 支持对服务器重要目录进行权限控制，仅允许配置的可信进程操作该目录并提供配置指引；（提供界面截图并加盖厂商公章）
9、 支持windows服务器RDP远程登录保护，可开启RDP远程登录二次认证，以防止黑客对服务器的入侵。还可开启RDP文件加白功能，避免黑客入侵服务器后使用EDR对文件/目录加白，加密这些文档进行勒索；
10、 具备全网威胁定位，支持基于威胁情报的病毒特征值全网终端搜索，可定位出全网终端该病毒的感染情况，提供具备CNAS（中国合格评定国家认可委员会）或CMA（中国国家认证认可监督管理委员会）资质的第三方权威机构关于“全网威胁定位”产品功能检测报告。（至少包括首页，正文页和尾页并加盖原厂公章）
11、 支持根据统计周期、终端名称、IP地址，补丁信息和漏洞等级等多维度的入侵检测日志，杀毒扫描日志，微隔离日志，合规检测日志，管理员操作日志，运维日志，联动日志等的日志查询和检测；
12、 支持导出针对全网终端的终端风险报告，从整体分析全网安全状况，快速了解业务和网络的安全风险，提供安全规划建设建议；
13、要求所投产品的生产厂商的软件研发实力具备CMMI L5认证。
14、要求所投产品的生产厂商具备中国网络安全审查技术与认证中心CCRC的软件安全开发服务资质（二级及以上）；
15、要求所投产品的生产厂商为国家信息安全漏洞共享平台(CNVD)技术组成员；



　　　　　　　　　　　　　　　　　　         



 
